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Background 

Detecting biothreats is a major concern that was amplified after the events of 11th 
September. Numerous countries and regions, such as the EU, gathered experts in detection 
(in the fields of e.g., GMOs and microbiology) to determine future trends and decide which 
tools and concepts to develop against biological weapons. Attribution of genetically 
engineered sequences (identification and determination of their source) was one of the 
major challenges. 

The problem of attribution of sequences and of organisms derived from synthetic 
biology, broadly defined, is not new (Lewis et al., 2020), with or without the use of artificial 
intelligence (AI) techniques.1 Methods have been developed to enable such attributions, 
which can be used to determine the natural or non‐natural origin of a sequence for 
biomonitoring purposes (Kunjapur et al., 2018), as well as to identify the laboratory, or even 
the technician handling the sequences (Alley et al., 2020; Nielsen and Voigt, 2018; Wang et 
al., 2021). The techniques allow an estimation of uncertainty, follow‐up of the "genealogies" 
of the genetic engineering groups, and the identification of the nation in which the 
laboratory of origin is located.  

Each of these capabilities holds promise for GMO identification, which would help to 
ensure food safety and uncontaminated food chains. An uncertainty estimation enhances 
robustness and can facilitate the integration of technical indicators with other available 
information to make a decision on attribution. Lineage tracking can identify other groups 
that knowingly or unknowingly aided the responsible actor, as well as identifying the nation 
of origin and/or the responsible laboratory, thus providing useful investigative clues in the 
absence of more specific information about the GMO. 

Identification and attribution of the sequence, and thus engineered organism, is 
carried out using multiple possible sources of information on genomic variation, as in the 

 

1 With the usual dangers of projecting human priorities, overconfidence and miscalibration of the AI. 



case of microorganisms (Budowle et al., 2005; Reisch and Prather, 2015), including genomic 
and epigenomic “scars” (unintended DNA damage and other traces) that some developers of 
new breeding techniques (NBT) or gene therapies are trying to avoid (Akella et al., 2021; 
Elison and Acar, 2018; Ellison et al., 2021; Ellison et al., 2020; Steyer et al., 2018). The genetic 
attribution of sequences can be used to detect biological threats as well as to protect 
industry’s intellectual property resulting from patents on technologies and traits. It is already 
the subject of a competition2, which aims to develop methods not only to detect engineered 
sequences and thus GMOs of any origin, but also to form a basis for proficiency tests, as 
already practised by GMO control laboratories (Crook et al., 2021). 

The terminology of "scars" is used: 

 in GMO detection, for traces left by the related techniques, including delivery tools with 
(for example) unintended Agrobaterium plasmid and genomic insertions, cell cultures 
and their somaclonal variations, selection markers and their excision, plant regeneration 
and its unintended mutations and epimutations – all scars which cannot be fully 
discarded by backcrosses with Elite varieties (Bertheau, 2019; 2022);  

 in biodefence (cf. former FELIX researcher, 20203 and Gryphon4 scientific poster, 2017) 
for the traces left by genome manipulations (Slezak et al., 2020; Slezak et al., 2009);  

 in infectious pathology, because genotoxic bacteria, such as Escherichia coli or 
Helicobacter pylori, induce double‐strand breaks in the genome of the infected host, 
causing scarring in the human genome (Cao et al., 2022; Cuevas‐Ramos et al., 2010; 
Lemercier, 2014); 

 in oncology for cancer diagnosis, following poor genome repair (for genetic and 
epigenetic reasons) by homologous recombination after DNA double‐strand breaks (DSB) 
(Pacheco‐Barcia et al., 2022; Rempel et al., 2022; van der Wiel et al., 2022; Watkins et al., 
2014). These “natural” DSBs are similar to those brought about by genome editing 
through sequence specific nucleases. An accurate homologous recombination for 
repairing natural or artifactual DNA damage is a “Holy Grail” that has proven difficult to 
achieve through genome editing (Domingo‐Prim et al., 2020; Scully et al., 2019);  

 in microbiology, for manipulations carried out on plasmids (among other constructs), for 
which one tries to eliminate the traces of manipulation. As an example, enzymes called 
recombinases can be used to try to eliminate the markers of selection (antibiotic 
resistance genes) for genetically transformed cells (Bertheau, 2022; Fels et al., 2020).  

These molecular biomarkers or scars range from single nucleotide polymorphisms 
(SNPs, a type of genetic variant) to large chromosomal rearrangements and aneuploidy (the 
presence of an abnormal number of chromosomes in a cell). They are used for diagnostic 

 

2 GEA challenge (Genetic Engineering Attribution challenge) 
https://www.drivendata.org/competitions/63/genetic‐engineering‐attribution/  and 
https://drivendata.co/blog/genetic‐engineering‐attribution‐winners   

3 https://futurehuman.medium.com/how‐do‐we‐know‐if‐a‐virus‐is‐bioengineered‐541ff6f8a48f  

4 https://www.iarpa.gov/images/PropsersDayPDFs/FELIX/Gryphon‐Scientific‐Poster.pdf  



purposes or identification of past events, either as isolated elements or grouped into a 
convergent identification cluster (matrix approach/multivariate analysis). These scars have 
been considered since 2012 as constituting “mutational signatures” resulting from any type 
of DNA damage (Alexandrov et al., 2020; Degasperi et al., 2022; Wong et al., 2022; Zou et al., 
2018). These mutational signatures are then analysed by one of the many computer tools 
available for detection, and a diagnosis is achieved by multivariate and AI approaches on all 
or some of the scars (Chevalier et al., 2021; Gulhan et al., 2019; Omichessan et al., 2019; 
Perner et al., 2020; Wang et al., 2022). These results can then be completed by other non‐
genomic information (such as other types of documentation for the GMO) and the whole 
exploited by decision support tools, such as decision support systems (DSS) or AI, for the 
purposes of detection of unknown GMOs (Bensadoun et al., 2016; Bohanec et al., 2013; 
Bohanec et al., 2016; Dobnik et al., 2018; Holst‐Jensen et al., 2013; Hurel et al., 2020). 

These problems of poor repair of on‐target (at the intended edit site of the genome) 
and unintended off‐target (elsewhere in the genome) double‐strand breaks are one of the 
barriers to the use of genome editing in gene therapy. 

I had already pointed out the similarity of the mutational scars resulting from gene 
editing to the scars that in combination define the "mutational signatures" of cancers in my 
2019 paper, as the human/medical field is quite often ahead of the agricultural gene editing 
field, due to better funding (Bertheau, 2019). 

FELIX 

In the video published on Youtube, the presentations of the different partners 
contracted by IARPA, although very enthusiastic, are quite acceptable from the point of view 
of molecular and computer techniques. However, the first limitation of the work presented 
is the lack of peer‐reviewed articles that will provide a precise idea of the quality of the work 
done, including its reproducibility,5 even excluding the issue of access to DNA chips and 
computer tools. No publication was announced during the press conference, which does not 
bode well for the availability of the methods for GMO control laboratories. 

The process can be summarised as follows: 

 Creating a database of characteristic sequences of scars resulting from genetic 
manipulation; 

 Conducting microarrays of these sequences in order to trap and enrich them; 

 Sequencing (short, long, and mixed fragments) of enriched fragments; 

 Sequence Analysis Pipeline (aligning the sequence reads against the reference sequences 
from the FELIX project database and non‐GMO/natural organisms) and assignment of 
genetic scars to certain engineering tools; 

 Analysis of the different scars for identification of the detected organisms. 

 

5 With the usual dangers of AI techniques. 



If we limit ourselves to the use for the detection/identification of GMOs, the 
approach described above can be followed using known and easily accessible techniques. It 
is directly applicable to products resulting from genome editing, whether to enable ENGL6 
(European Network of GMO Laboratories) to detect and identify a non‐authorised GMO, or 
for notifying firms within the framework of European GMO regulations. The use by FELIX 
contractors of private sequence banks gathered from the sequence and patent databases is 
therefore not prohibitive for the detection of GMOs intended for consumption. It is likely 
that with access to more pangenome sequences, and thus greater knowledge of the range of 
natural variability, these targeted sequence banks will be less and less necessary. All that is 
missing are applications to varieties derived from the NBT products. 

Indeed, and this is the second limitation to the work of the firms involved in FELIX, 
the GM organisms used are not necessarily representative of the commercial varieties (cf. 
Figure 1, (Bertheau, 2022). Gingko Bioworks has been working since 20177 with Bayer and 
created a joint venture with Bayer on October 18, the day after the press conference, so the 
project had the opportunity of a real proof of concept, but only used "model" GM 
organisms. It would have been interesting and useful if the FELIX contractors had been closer 
to the competitors of the GEA challenge (Genetic Engineering Attribution challenge), a data 
science competition to identify engineered sequences and their original source. This would 
have increased the sample size (the number of sequences in the FELIX reference database), 
which is still small, as an IARPA representative regretted, and would probably have provided 
useful feedback (Crook et al., 2021).  

The third limitation identified during the press conference was the accessibility and 
analyses cost of these platforms. 

Finally, the fourth limit for a direct application to the detection of GMOs is to 
determine, for pre‐commercialised NBT products (Parisi and Rodriguez Cerezo, 2021), the 
single target, or a reduced subset of the detected targets, allowing the rapid and cheap 
identification and quantification of each GMO. The package developed by the FELIX project 
companies would only be used by notifying companies or – very occasionally – when 
detection results are challenged, as proposed in Figure 2 (Bertheau, 2022). 

Can the results of FELIX Gingko be used for GMO detection? The work presented was 
carried out by companies, some of which are service providers. They can also aim, according 
to the economic model of spin‐offs, to be bought by a large company in order to pay the 
initial contributors of ideas (Kampers et al., 2021). Gingko Bioworks has bought several other 
companies in recent years. To be able to exploit the tools developed by Gingko in the long 
term, and at the lowest cost, it would be necessary to develop similar tools, but with the risk 
that patents could hinder the use of the techniques by enforcement laboratories, as was 
attempted in the early 2000s for PCR. In addition, Gingko Bioworks may find itself in a 

 

6 https://gmo‐crl.jrc.ec.europa.eu/ENGLabs  

7  https://investors.ginkgobioworks.com/news/news‐details/2022/Bayer‐and‐Ginkgo‐Bioworks‐close‐
deal‐creating‐Agricultural‐Biologicals‐Powerhouse/default.aspx  



conflict of interest because of the contract with Bayer. Finally, the company could also be 
tempted to help manufacturers hide their NBT products. 

It appears from the press conference that the companies have worked efficiently and 
quickly to develop the FELIX programme. No conceptual or technical obstacle has prevented 
European laboratories involved in GMO detection from developing such technical packages 
since 2007, when COGEM issued its report on NBT, or 2012, when the CRISPR‐Cas technique 
was published. Given that the majority of ENGL laboratories maintain databases of GMO 
techniques, products, and sequences of all origins, a sufficiently funded EU research 
programme would have allowed similar results to be directly mobilised by various labs and 
firms. 

As well as the initial database of signatures, all the concepts and techniques 
developed for the characterization of sequences produced from “related techniques” can be 
adapted to the detection of the signatures of the NBT techniques used, and thus to the 
identification of NBT products as such (Bertheau, 2019; 2022). This identification is 
supported by the parallel attribution of the genetically engineered organism to a specific 
source. 

Conclusion 

In summary, the FELIX project reinforces the demonstration that the characterisation 
and identification of organisms obtained through any genetic modification method are quite 
accessible if one has the means and political will. Companies will not fail to carry out these 
tasks in order to protect their patents and patented varieties through the matrix approach 
mentioned above. The multivariate analyses of this matrix approach are of the same kind as 
those used in the varieties’ identification techniques currently standardised by the 
International Organization for Standardization (ISO) and International Union for the 
Protection of New Varieties of Plants (UPOV).  A few steps still need to be developed to 
obtain a subset or even a single target, that can be cost‐effectively used in routine analyses 
performed for the detection and identification of NBT products. 

The results presented above also pave the way for the attribution of specific genetic 
engineering techniques to NBT products, by addressing the signatures of NBT products 
instead of the scars of genetic modifications. Here too, it will be necessary to determine a 
target that can be used cheaply and routinely, such as the sequence corresponding to the 
claimed trait. 

In conclusion, the brief presentation of the results – to be confirmed on real NBT 
products – of this part of the FELIX project shows that third (non‐EU) countries are not only 
giving themselves the means to detect unknown potentially dangerous GMOs, but that they 
are also giving companies producing patented varieties the means to defend their patents. 
European seed producers and farmers could be sued for patent infringement, for example, 
following contamination by patented GMO seeds. Due to a lack of foresight on the part of 
European governance, European seed producers and farmers will be subject to the claims 
and decisions of foreign companies. A lack of foresight of the European governance further 
reduces the competitive advantages of European non‐GMO products, which are important 



for our exports of seeds and food commodities. This is why the application of the European 
GMO regulation to NBT products is fundamental, as it will enable the detection and 
traceability of NBT products by obliging companies to provide reference material and 
identification techniques that they can no longer deny being able to develop. This work 
contradicts the assertions of the JRC (Joint Research Centre, the Commission's science and 
knowledge service), the Commission, and some scientists that it is impossible to detect and 
identify genome‐edited products. 

As pointed out by a representative of IARPA, the technologies necessary for the 
results presented on 17 October exist in other countries. The European Commission prides 
itself on promoting innovation, but the delays in implementing detection and identification 
technologies have been considerable since the meetings of European experts in detection 
that followed the events of September 11. As I pointed out to a European official of the JRC 
during a conference under the aegis of various European parliamentarians, it is time for 
EURL‐GMFF, ENGL, and the JRC to get out of their comfort zone of transgenic GMOs with 
standardised methods and to move forward by studying without preconceived ideas the 
facts concerning the accuracy of genome editing methods, as well as the concepts and tools 
that need to be developed both for the identification of NBT products and for routine 
analyses. It is time for the proponents of GMOs to stop spreading false information so that 
European farmers and consumers can produce and consume the products they want. 
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